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;. Qué es?

PKI - “Public Key Certificate Infrastructure’.

Cada certificado indica la “autenticidad” acerca de alguna
informacion.

Contiene “llave publica”

Firmado y asignado por una entidad “confiable” (CA - Certificate
Authority)
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;. Qué es?

¢Certificado de Recursos, también conocida como RPKI
¢Una PKI como otras:
¢Certificado de llaves publicas, firmado por una CA y indicada
autoridad acerca de alguna informacion
¢Pero, tiene algunas peculiaridades:
¢Extension para Recursos Internet (RFC 3779).
¢No autentica nombre/sujeto
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;. Qué es?

¢RPKI
¢RFC 3779: Listado de IP (v4, v6) y ASN.
¢Certifica solamente “derecho de uso” de Recursos
Internet
¢No puede ser utilizado para identificar/autenticar la

identifidad del “sujeto” del certificado.
=
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;. Cual es el problema?

¢ Actualmente hay pocas formas de evitar uso no autorizado de
bloque IP (uso de bloque asighado a otros)

¢Informacion de registro ni siempre actualizada con frecuencia
¢Informacion en los Registros de Rutas Internet (IRR), no siempre
“confiables”
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;. Cual es el problema?

¢Hay casos bien conocidos de incidentes de “secuestros de
trafico”.

¢Ha sido demostrado con éxito que el “man in de middle” en el
sistema de rutas, sin que las partes perciban.

¢Con el agotamiento inminente del IPv4, muy probable que ocurra
“reutilizacion” de bloques IPv4. La demostracion del “derecho de
uso” pasa a ser muy importante
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s Cual es la propuesta?

¢Principal motivacion: aumentar la seguridad del sistema de rutas
#RPKI como un mecanismos para una infra estructura mas segura
¢ Atestado de “derecho de uso”

#“Objectos firmados” autorizando el anuncio de bloques IPs.
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s Cual es la propuesta?
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s Cual es la propuesta?

¢ Asignacion/distribucion de recursos siguida por emision de
certificado

¢Cada Registro (RIR, NIR, ISP) actual como un CA
¢Repositorio publico de certificados y objetos firmados.
¢Sistemas delegados e hospedados
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s Cual es la propuesta?
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Operacion

¢Entidad con el derecho de uso de un recurso

¢ Emite un certificado para un fin especifico (end entity), con
listado de bloques para los cuales se tiene derecho de uso. Firmado
por certificado CA.

gUtiliza llave privada, cuya llave par publica figura en el
certificado, para firmar “Objetos de Autorizacion” (qué ASN puede
anunciar ciertos bloques IP)
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Operacion

¢0bjetos firmados publicados en repositorios publicos
¢Proveedores pueden hacer uso de dicho objeto para determinar
derecho de anunciar y usar las IPs indicadas. Con eso, toman
decision de aceptar o no dicho anuncio de ruta.
¢Proceso de verificacion
#0bjeto firmado con referencia a certificado que lo firmo.
gCada certificado tiene referencia a los certificados “superiores”
#Se sigue “cadena” hasta punto de confianza
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Formalizacion

¢IETF (Internet Engineering Task Force)
#SIDR (Secure InterDomain Routing) Working Group
gArquitectura, profile de los certificados, Politica de Certificados,
TA, objetos de autorizacion de rutas.
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Desarrollo

#RPKI es una estructura basica

¢Herramientas y mecanismos necesitan ser implementados para la
seguridad del sistema de rutas.

¢ISPs a usar dicho sistema y herramientas

¢Propuesta bastante reciente de fabricantes para toma de decision
de rutas basado en RPKI
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Desarrollo

¢RIRs como promotores de la tecnologia
#APNIC con un sistema en produccion/operacional
¢RIPE y ARIN con sistemas beta.

¢LACNIC, involucrado en el proceso de estandarizacion desde su
inicio. Mas recientemente, esfuerzos dedicados a codificacion.
Sistema basado en Java en cooperacion con RIPE.
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Desarrollo

¢Planes para tener una version operacion en LACNIC en hasta fines
de 2009
¢Interfaz Web interface para administracion de llaves y
certificados
¢Firma de objetos
¢Repositorio
¢Planes futuros: protocolos para sistemas delegados (top/down)
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Resumen

¢Estructura basica

#Herramientas necesitaran ser desarrolladas para aumentar
seguridad de sistemas de rutas.

¢Participacion y colaboracion de la comunidad es necesaria.
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