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_J  Amenazas en Internet

* El tipo de amenazas que encontramos en Internet
esta cambiando de foco

* Antes...
* Prevalencia de virus y gusanos
* Slammer, CodeRed

+ Ahora...

* Virus, gusanos, troyanos y otros “personajes” pero
operando como herramientas para obtener
ganancias

* Se ha creado una “economia subterranea”
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" _J  La “Inseguridad” del Software

* ¢ Que factores hacen posible todo esto?

* La propia naturaleza humana en primer lugar

* Los usuarios de Internet en general no le dan un lugar
prioritario a la seguridad de sus PCs

* Siempre hay “elementos” buscando obtener ganancias
faciles a cuesta de otros

* Pero ademas...

* La propia naturaleza del software

* Hacer software no es facil, se parece mucho mas a un
arte que a una ciencia

* La seguridad en un proyecto es algo que en general se
considera solo al final del mismo
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_J  Malware

* Taxonomia del malware
* Medios de propagacion
* Virus
* Gusanos
* Troyanos
* “Funcionalidad”

* Adware

* Dialers

* Backdoors

* Proxies

* Rootkits

* Control Remoto
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overflow issue could allow a minor crash or remote exploitation by sending a malicious
text message to the iPhone over the short message service (SMS) available on all
phones.

"Receiving a maliciously crafted SMS message may lead to an unexpected service
interruption or arbitrary code execution,” Apple stated in its advisory. "This update
addresses the issue through improved error handling."
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" _J  ;Para Qué Tomarse Este Trabajo?

* Primera etapa

* Demostrar conocimiento, obtener prestigio personal
en ciertos ambitos

* Segunda etapa

+* Diseminacion de informacion

* "a ciegas”, en general enviando trozos de documentos a
direcciones de correo electronico, salas de chat, etc.

* Tercera etapa

* Obtencion de ganancias econémicas
* Phishing, DDoS
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m/} Botnets

* Una “botnet” esta formada por un conjunto de
sistemas comprometidos y bajo el control de un
operador central

* “robot” + “network”

* En cada sistema comprometido hay instalado
alguna forma de malware que permite al operador
controlarlo
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" _J  Ciclo de Vida de una Botnet

* Herding
* Fase de crecimiento de la botnet

* Ciclo de infeccion y agregado de nuevos bots

¢+ Cada nuevo bot

* Un PC es infectado o instala algun tipo de troyano
* Busqueda de blancos “cercanos” para propagar el bot
* El bot levanta un canal de comando y control (C&C)

* Equilibrio

* Lared no crece “activamente” pero si hay una permanente “lucha”
entre malwares y se dan dinamicamente bajas y altas en la misma

+ Utilizacion

* Ingresa al “mercado underground” para su uso



—_—

" _J  Utilizacion de una Botnet

* Envio de correo electronico no solicitado (spam)
* Ataques de denegacion de servicio distribuidos
* Phishing

* Instalacion de adware

* “Sniffing” de trafico

* “Keylogging”

* Guardar las “teclas” pulsadas por el usuario y enviar esa
informacion al “bot herder”

¢ “Click Fraud”

¢+ Generacion de clicks fraudulentos a herramientas de
promocion en Internet (Google, Yahoo)



" _J  LaEconomia Subterranea

Las botnhets son un item adecuado para ser
compradas, vendidas y alquiladas

* Tienen flexibilidad para hacer diferentes cosas
* Se pueden controlar facilmente
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~_J  DDoS

* DDoS: Distributed Denial of Service o “ataques de
denegacion de servicio distribuidos”

* Nombre por el cual se conocen a ataques que provienen de
una nube “difusa” de direcciones IP con destino a un blanco

unico

* Generacion de suficiente trafico como para saturar enlaces

WAN vy servidores
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less-trafficked sites run by small schools, said Hillar Aarelaid, chief security officer for Estonia's Computer s
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service. S—

"Yes. it's serious problem, butwe are up and running,” Aarelaid said

with & powerful set of symbol analysis and navigation tools to save time and maximize control
over code.
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October 23, 2002

Massive DDoS Attack Hit DNS Root Servers

By Ryan Naraine

A massive distributed denial-of-service (DDoS) attack (define) of unknown
origin briefly interrupted Web traffic on nine of the 13 DNS "root" servers that
control the Internet but experts on Wednesday dismissed the overall threat as
"minimal.”




"_J  Botnets para DDoS

~  Eloperadordael
comando de
“atacar victima X”

Victima

Cada bot
bombardea a la
victima
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/} Phishing, secuencia de acciones

* Escaneo de vulnerabilidades de Equipos en Internet
* Captura de un servidor Web, preferentemente con IP fija

* Confeccion de paginas web dentro de esa URL, en el que se
solicitan datos personales, se intenta el ingreso al sitio
original, y en caso de acceder se deriva al cliente al mismo

* Creacion de una casilla de correo para colectar dichos
datos, asi como la respuesta afirmativa/negativa de la
validez de los datos contra el sitio original

* Creacion de mensajes enganosos
* Envio de Spam, preferentemente con una Botnet
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Visa

Uruguay

Datos del Cliente
Hombre y Apellidos:;
Direccion
Provincia:

Ciudad: \WINDOWS\system32\cmd.exe

Datos de su Tarjeta
d:\Documents and Settings)\soporte\Escritoricrnetstat

Tipo de Tarjeta:
Crédito (Visa) v:

Conexiones activas

Estado

ESTABELISHED
ESTABLISHED
ESTAELISHED
ESTAELISHED
ESTAELISHED
ESTAELISHED

remota
1026
1025
1350
1349
1355

Direccion

localhost:
Tocalhost:
localhost:
lTocalhost:
localhost:
localhost:1354
lTocalhost:1658

Direccion local

xpmovil_1000: 1025
xpmovi1_1000: 1026
xpmovi1_1000:1349
xpmovi1_1000:1350
xpmovil_1000:1354
xpmovil_1000:1355

5152

Proto
TCP
TCP
TCP
TCP
TCP

Codigo de Seguridad:

+g Inicio
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TCP
TCP
TCP
TCP
TCP
TCP
TCP

d:\Documents and Settin

xpmovi1_1000:
xpmovil_1000:
xpmovil_1000:
xpmovi1_1000:
xpmovil_1000:
xpmovi1_1000:
xpmovil_1000:
xpmovil_1000:
xpmowvi 1_1000:
xpmovil_1000:
xpmovi1_1000:

1637
1750
1766
2492
2492
2869
2869
2869
2869
2869

c951F600.virtua.com. br:
pcmv.net :http
192.168. : 2869
207.237.
207.237.
192.168.
192.168.
192.168.
192.168.
192.168.

s\soporte\Escritorio:

CLOSE_WAIT
3511 ESTABLISHED
CLOSE_WAIT
CLOSE_WAIT
ESTABLISHED
ESTABLISHED
TIME_WATT
CLOSE_WAIT
TIME_WAIT
TIME_WAIT
TIME_WATT

T i [ e o

oy £ 10:05p.m.
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LACNIC Phishin D : e.em B lo de correo

E¥ Usuario: devemkt@gmail.com, Su cuenta sera cancelada !! - Mensaje (HTML)

©ochivo Edcgn e Insertar

! : I

s L

2 M= RRETCEN - YA )

Mensaje sin enviar,

Para... J |'devemkt@mail.r_om'

e ]|

Asunto: |Llsuari0: devemkt@gmail.com, Su cuenta sera cancelada !

L ]
GM d I I Confirmacion de cuenta activa

by Google BETA

Estimado usuario, debido al incremento de ataques por medio de correo Spam, nos vemos
en la obligacién de verificar que la utilizacion de las cuentas de correc electrénico, son
usadas solo para uso exclusivo v personal y no para el envio deliberado de Spam.

Muestro equipo esta procediendo a la verificacion y corroboracién de solo aquellas cuentas
que por diversas razones no son usadas por un determinado periodo de tiempo, o en
nombre de terceros usuarios sin gozar del consentimiento del mismo; en cuyo caso de no
ser confirmada la actividad de la cuenta en un periodo de 15 dias, Googlemail se vera en
la obligacidn de anular su cuenta por razones de seguridad.

Su 1D de Usuario: devemkt@gmail.com
Su e-mail: devemkt@agmail.com

Por favor, haga click en el siguiente link, de manera tal que puedas revalidar tu cuenta de
correo electrénico, ¥ a su wvez confirmar que la misma no fue creada por Spam, sino por un
usuario particular, Googlemail, se ve en la necesidad de controlar tales cuentas en
provecho de la seguridad de nuestro clientes

ilmportante! Por favor, haz cdlick aqui para verificar esta direccion de
e-mail !

Toda la informacion disponible en su interior permanecera almacenada sin modificacion

' L — - ' .
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" _J  ;Por Qué Aprender del Enemigo?

* Problemas con las tacticas tradicionales de
defensa

* Aproximacion tradicional a la identificacion de
amenazas basada en “identificar lo ya conocido’

* Sistemas basados en firmas (signatures)

*

* El desarrollo de firmas para sistemas no abiertos
depende del ciclo de desarrollo de los proveedores

* Que se denuncien los problemas
* Que se desarrollen y se distribuyan las firmas

* Estamos protegidos de lo “ya conocido”, pero,
. Qué pasa con lo desconocido?
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./ iPor Qué Aprender del Enemigo? (2)

¢+ Cambio de foco de los atacantes: atacar
directamente a las aplicaciones

* Es donde hay mas para ganar

* Ademas de o apoyandose en el
virus/gusano/troyano “masivo” tradicional

* En ciclo de aprender-responder-prevenir, pasar a
estar un paso mas adelante
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" _J  Herramientas para Lograrlo

* Técnicas de tipo forense

+ Analisis de artefactos

* Artefactos: archivos (ejecutables, textuales) encontrados
en computadores que han sido comprometidos

* Técnicas de tipo “activo”

* Las técnicas activas se basan en general en ofrecer
un blanco que parezca interesante pero que este
cuidadosamente monitorizado

* Ejemplos
* Honeypots
* Spampots
* Darknets



—ﬁ

" _J  Honeypots

* En términos muy generales:

* Un honeypot es un recurso de red cuyo valor mismo
es el de ser atacado o vulnerado. Los beneficios se

obtienen mediante mantener un cuidadoso
monitoreo del mismo.

* En resumen
* Ofrecer un blanco interesante

* Observarlo
+ Sacar conclusiones



" _J  Honeypots (2)

* Taxonomia:
* Baja interaccion
* Interaccion limitada, servicios y topologias emuladas

* Sencillos de utilizar y mantener. Bajo riesgo.
* Alta interaccion

* Interaccion con sistemas reales (S.O.’s, hardware)
* Mas complejos de mantener. Algun riesgo.

* Herramientas disponibles
* Baja interaccion

* “honeyd” ( )
* Orientado a emular redes, hosts y enlaces
* “‘mwecollect” y “nephentes” ( )

* Orientados a emular vulnerabilidades conocidas y tratar obtener los ejecutables
que los atacantes tratan de instalar


http://www.honeyd.org/
http://www.honeyd.org/
http://mwcollect.org/
http://mwcollect.org/
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"_J  Honeynets

* Un honeypot individual tiene visibilidad limitada
sobre un rango (usualmente pequeno) de
direcciones IP

* Honeynets

* Instalar honeypots de la forma mas distribuida
posible

¢ Colectar informacion de los mismos
* Correlacionar eventos y comparar informacion
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" _J  Ejemplo B.l.: “honeyd” (2)

* Servicios para los que existen emulaciones:

* SMTP

* POP3

* TELNET

* HTTP
* Apache
* IS

* Open proxies
+ HTTP / Squid
* SOCKS v4 /v5
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~_J  Spampots

* |dea similar a la del honeypot, pero aplicada al problema
del spam (correo electronico no solicitado.)

¢ Caracteristicas deseadas:

* Emular los servicios buscados por los spammers:

* SMTP “open relay”
* Proxies abiertos

* Almacenar todo el correo electronico que pasa por él

* Tratar de “enganar” lo mas posible a los spammers
* Buscar superar las pruebas de verificacion que ellos realizan
* Sencillo de instalar, mantener, operar. Robusto.
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" _J  Spampots (2)

+ Clasificacion del trafico de correo:

* Todo el trafico de correo que pasa a través del
spampot es correo no solicitado

* De ninguna forma trafico legitimo circula por él

* De esta forma la propia naturaleza del spampot resuelve
uno de los problemas mas dificiles que presenta la lucha
contra el Spam

* CERT.br ha sido soporte fundamental en el
desarrollo de este sensor, y es un claro ejemplo de
colaboracion entre centros de respuesta
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" _J  Resultados (1)

* Spampot, en sus primeros diez dias de operacion
en nuestro CSIRT (CSIRT-Antel)

* 2.362.213 de correos spam individuales

+ 12.620.655 de destinatarios individuales
identificados

* 6.2 gigabytes comprimidos de informacion
capturada

* Limitado por el ancho de banda asignado (256 kbps)
* 317 direcciones IP diferentes identificadas
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m/} Resultados (2)

Spam Recibido por ccTLD




" m/} Resultados (3)

IP's Unicas por ASN

agaz 4134 3786
7540 39, o 2%
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" _J  Darknets (2)

¢+ Darknet:

* Destinar una pequena parte del espacio en reserva,
distribuido inteligentemente y “escuchar” el trafico
que llega a el

* No responder nada

* No ICMP “unreachables” o “TTL exceeded” por ejemplo
* Colectar

+ Analizar
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" _J  Piloto “Darknet”

* Configuracion muy minima:

* Un unico sensor

* Una unica direccion IP monitorizada
* Algunos resultados primarios

* 1.514.007 eventos capturados en 15 dias

* Cada paquete dirigido a la IP monitorizada cuenta como un evento

* Los puertos que son “probados” exhiben una concentracién
Importante

+ |os 30 mas activos concentran el 72% de todos los eventos

* Las direcciones IP de origen en cambio tienen una cola
mucho mas pesada

* Las 30 mas activas apenas el 8.9% de todos los eventos



_/ Resultados (4)

¢+ Darknet

Eventos por Puerto de Destino

600000
500000 1
400000

300000 1~
200000 -

100000 +

. | | l . - e - - IB“"WE":r _— e - -
33198 135 6628 143 445 23181 53421 2576 53 18773 59515 12188 15040 139 51933
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PROYECTO AMPARO

Fortalecimiento de la capacidad regional
de atencidon de incidentes de seguridad en
Ameérica Latina y el Caribe



S e

LACHIC

_J  Objetivo general

Aumentar la capacidad regional de prevenir la
ocurrencia de incidentes de seguridad informaticay
responder pronta y efectivamente, proveyendo a las
naciones y organizaciones relevantes de la region
de una capacidad de proteccion proactivay
dotarlas de mayor resiliencia frente a ataques
informaticos de alto impacto.
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LACHIC

_J  Objetivos especificos

* Desarrollar actividades de investigacion aplicada que
apoyen los procesos y prioridades regionales;

* Promover la creacion de CSIRTs nacionales y a nivel
de grandes organizaciones del sector publico y
privado de los diferentes paises de la region;

* Construir una plataforma regional de capacitacion de
expertos en Seguridad Informatica;

* Contribuir a la constitucion de un CSIRT Regional,
que potencie las iniciativas de la region, proveyendo
una red de confianza para el intercambio de
informacion, frente a la ocurrencia de incidentes.
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LACHIC

_J  Que es un CSIRT?

* Un conjunto de técnicos entrenados para resolver
incidentes de seguridad informatica masivos

* Deben disponer de conocimientos actualizados de
seguridad y redes, y sobre todo contactos con la
comunidad que detecta y responde a incidentes

* Deben lograr un nivel de legitimidad tal en su
comunidad, como para que las organizaciones o
personas afectadas confien a dicho Team
informacion confidencial en el peor momento!

* Son en su accionar muy similares a un equipo de
bomberos de alta especializacion




finc } Estrategias de desarrollo del
-/ Proyecto AMPARO

* Investigacion Regional. Promover la creacion de una
plataforma de cooperacion y coordinacion en
Investigacion

* Creacion de capacidades regionales. Disenar un
programa regional de capacitacion en creaciony
gestion de CSIRTs, incluyendo el desarrollo de
materiales y guias metodologicas para los
instructores.

* Formacion de formadores. Propiciar la formacion de
un grupo de profesionales de la region que puedan
actuar como instructores
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‘Lac } Estrategias de desarrollo del
-~/ Proyecto AMPARO

* Capacitacion a escala. Desarrollar un conjunto de
cursos-talleres en la region atendida por LACNIC en
base al programa de capacitacion disenado

* Bases para la formacion de un CSIRT Regional.
Identificar buenas practicas y proponer un modelo

para la creacion de una organizacion de seguridad de
segundo nivel.
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LACHIC

/} Componentes del Proyecto

* Plataforma regional de investigacion en
ciberseguridad.

* Se promovera la conformacion de una red de expertos
en seguridad e investigadores centrada en el
intercambio y desarrollo de conocimiento sobre los
problemas actuales y emergentes de ciberseguridad y
sus formas de prevencion y control

® El,abblpracic')n de materiales de capacitacion de uso
publico

* Se desarrollaran materiales para el entrenamiento, los
mismos seran de uso publico y de libre disponibilidad,
contemplando debidamente los aspectos relativos a la
propiedad intelectual y referencias.
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LACHIC

/} Componentes del Proyecto

* Formacion de formadores.

* El proyecto implica la formacion de expertos con las
habilidades adecuadas para capacitar a nuevos grupos
de profesionales en los paises de la region.

* Realizacion de las primeras ediciones de
capacitacion

* Se brindaran las primeras ediciones de capacitacion,
con el objetivo de difundir los contenidos y ajustarlos a
las necesidades del proyecto.

* |ldentificacion de lideres y financiamiento para la
explicitacion de buenas practicas en la region
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_J  Componentes del Proyecto

* Analisis de la formacién de un CSIRT de segundo
nivel

* Se realizara un analisis que incluira aspectos de
pertinencia, aceptabilidad, financiamiento, etc.
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m/} Resultados esperados

* Una agenda regional de prioridades de
investigacion en Seguridad Informatica disponible

* Materiales para la capacitacion de expertos en
creacion y operacion de CSIRT disponibles

* Talleres regionales realizados
* Talleres para instructores realizados

* 120 expertos capacitados en creacion y operacion
de CSIRTs

* Expertos capacitados en metodologias y
herramientas de seguridad informatica
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m/} Resultados esperados

* Instructores regionales en Creacion y Operacion de
CSIRTs capacitados

* Proyectos de investigacion sobre problematicas de
seguridad ejecutados

* Publicacion con la identificacion y sistematizacion
de Best-Practices difundida

* Analisis sobre posibles modelos, necesidades
financieras e impactos de la implantacion de una
organizacion de segundo nivel de alcance regional
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_J  Vision participativa

* Proyecto orientado a satisfacer las necesidades de
los especialistas de seguridad

* Generar espacios de colaboracion y confianza
* Generar conocimiento experto y actualizado.
* Apoyar al técnico... bajo ataque!!!

* Abierto a sugerencias




Latin American and Caribbean Internet Addresses Hegistry
Registro de Direcciones de Internet para Ameérica Latina v Caribe
Registro de Enderecos da Internet para Ameérica Latina e Caribe

Por dudas, consultas
O sugerencias:

ecarozo@gmail.com

Skype: eduardo.carozo
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