Informe de relatoría
Panel sobre Seguridad y Apertura
El diálogo parte de reconocer que la relación entre seguridad y apertura en internet se origina en la arquitectura misma de la red y en que el debate se mantendrá hasta lograr un equilibrio entre la libertad y los derechos de la personas.

Sin embargo se coincide en la necesidad de centrar el debate sobre seguridad en las personas, ya que son los individuos, usuarios o no de Internet, quienes se encuentran enfrentando importantes amenazas a su seguridad, intimidad y privacidad. En este sentido, la construcción y mantenimiento de un entorno confiable para el flujo de información y conocimiento es clave, dado que la red se desarrolla cuando sus miembros están seguros y confiados de obtener los beneficios sociales y económicos de la misma.

Este entorno de confianza, sin embargo, debe ser abordado a nivel local, regional y global, de forma tal que las diferentes instancias resuelvan los problemas que están a su alcance de una forma satisfactoria para la colectividad. Para ello, es necesario que los problemas sean analizados desde una perspectiva multidisciplinaria y no sectorial pues de esta forma, arribando a acuerdos mínimos producto de un debate y consenso, se evita caer permanentemente en las mismas discusiones dando la impresión de inmovilidad.

Estos debates deben, a su vez, involucrar a los actores y sectores de la sociedad para que las iniciativas que se adopten de manera coordinada y cooperativa, en caso sea posible, tengan el mayor efecto sea en las actividades de información y sensibilización, prevención o represión de las prácticas delictivas en Internet.

El enfoque en las personas implica dotar al usuario de las herramientas que le permitan protegerse, sin que ello implique que la industria y el gobierno eludan su responsabilidad como proveedores de los servicios. Es necesario que se coordinen acciones conjuntas y se desarrollen herramientas de protección que permitan que el usuario cuente con la seguridad necesaria sin que ello implique altos costos en tiempo, atención y dinero. Será necesario trabajar en mensajes comunes, claros y simples que permitan elevar el nivel de protección de los usuarios de Internet.

Al mismo tiempo, es necesario fortalecer las capacidades de las autoridades encargadas de hacer cumplir las leyes contra los delitos informáticos, de forma tal que se pueda detectar, dentro de la compleja cadena de comisión de delitos, las áreas criticas que posibilitan las prácticas criminales, y atacarlas con la finalidad de erradicarlas. De esta forma se evita también la criminalización de las masas, que en lugar de colaborar con la construcción de confianza, genera mayor desconfianza y aumenta el riesgo de los usuarios al participar en la red.

En consecuencia, se concluye en la necesidad de abordar la problemática de la seguridad desde una perspectiva multidisciplinaria y multiestamentaria enfocada en la persona que se concentre en el fortalecimiento de las capacidades de los actores clave y en la penalización de las etapas medulares del accionar criminal.
