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Titulo da sessdo: Sessdo 2 — TEMA INTERSETORIAL - SOCIEDADE CIVIL -
Tecnologias de vigilancia na nossa regidao: um olhar a partir da experiéncia e da pratica
em trabalhar por um entorno digital mais seguro

Resumo da sessao:

A Sesséo 2 - Tecnologias de vigilancia na nossa regiao: um olhar a partir da experiéncia e da
pratica em trabalhar por um entorno digital mais seguro, moderada por Martha Tudon (Artigo
19), foi dividida em duas partes: a primeira foi uma segmento com painelistas e a segunda
um segmento com grupos de trabalho. Martha Tudon apresentou os trés membros do painel
e em seguida o topico. Os tépicos e perguntas liderados pela moderadora se concentraram
nos seguintes topicos:

a. Vigilancia fisica

b. Dispositivos onipresentes

c. Interferéncia nas comunicagoes
d. Dados biométricos

A moderadora langou os seguintes questionamentos:

e Conte, a partir de experiéncias proprias, se tecnologias de vigilancia foram usadas
para monitorar ativistas.
e Como a regulamentagao pode mitigar o uso excessivo dessas tecnologias?

A primeira palestrante, Daniela Alvarado (IPYS, Venezuela), comecgou alertando que, na
Venezuela, esta ocorrendo censura as fontes de informacdo. O Instituto publicou
recentemente o diagndstico de 881 episodios de bloqueios digitais que afetaram sté midias
poderosas. A maioria desses episodios (555) foi realizada pelo provedor estadual, mas
também existem casos no setor privado ou com sua atuagao indireta. Isso significa que eles
identificaram que ha cumplicidade entre o governo e o setor privado para realizar a censura.
O cenario venezuelano é particular, porque, apesar das recomendacdes da Comissao
Interamericana de Direitos Humanos, os jornalistas foram censurados, grande parte da
producao investigativa migrou para a midia digital, que agora também ¢é atacada.

Em sua vez, Daniela Macias (DINARDAP, Equador) afirmou que as imagens de uma pessoa
constituem dados pessoais e devem ser protegidas e legisladas como tais; entendendo que
€ um dado que permite identificar uma pessoa especifica. Ela destacou o desafio de legislar
quando as tecnologias avangam tao rapidamente. A representante do setor governamental
destacou que é necessario ainda trabalhar nessa diregéo, divulgando também iniciativas do
Equador, como o “Equador Digital” e o esforgo para constituir uma lei de protegéo de dados.
Os pontos de atengao do governo devem ser, para Macias: que o0 governo garanta que a
tecnologia desenvolvida seja segura e construtiva e que o usuario com um certo nivel de
habilidades digitais, tenha nogdo e conhecimento de seus direitos e maneiras de proteger
seus dados pessoais.



Lia Hernandez (IPANDETEC, Panama) comegou perguntando ao publico se sabiam quanto
0s paises gastaram em tecnologias de vigilancia nos ultimos anos e apresentou dados de
paises como Panama e Guatemala. Ela ressaltou que o discurso da implementagdo de uma
tecnologia de vigilancia é frequentemente legitimado pelo discurso da seguranga nacional,
questionando se o objetivo é realmente proteger ou monitorar. Essa implementacéo também
ocorre simultaneamente com puni¢cdes de jornalistas, embora no Panama nao seja tao
frequente quanto em outros paises. A palestrante também questiona os interesses de paises
estrangeiros que oferecem tecnologias de vigilancia para outros paises, como a China faz
com o Panama. Embora pareca que os panamenhos nao consideram um problema permitir
maior vigilancia em detrimento de sua privacidade, eles afirmam que devem pensar mais e
avaliar a relevancia da protecdo de nossos dados pessoais.

Para finalizar a primeira parte da sesséo, foi realizada uma sesséo de perguntas. As questdes
se concentraram em casos na regido (como Equador e Brasil) relacionados ao gerenciamento
de dados biométricos e ao equilibrio entre seguranga nacional e protegcdo de dados.
Perguntou-se sobre a necessidade de regulamentacdo e se ela existe nos paises
apresentados. Também foi perguntado sobre preconceitos de género e o uso dessas
tecnologias de vigilancia.

Finalmente, na segunda parte da sessao, o publico foi dividido em trés grupos de trabalho. O
primeiro grupo foi liderado por Rogelio Lépez (Access Now), cujo titulo era "Avaliando
nossas praticas de segurancga digital antivigilancia: quando o jogo se torna realidade". O
segundo grupo foi liderado por Pablo Arcuri (Internews), cujo titulo era "Mitos e realidades
das mensagens instantaneas: WhatsApp, Sinal, Telegram ... o que devo usar para tornar
minhas comunicagbes seguras?". O terceiro grupo foi liderado por Juliana Guerra (Direitos
Digitais / Seguranga Cibernética), cujo titulo era “Suas tecnologias, suas decisdes.
Metodologias baseadas em decisdes conscientes e informadas ”.

Outputs e outros links relevantes:
- Sessao completa em: hitps://www.youtube.com/watch?v=Y8nHHLkBb34
- Reporte IPYSve | La escalada de la censura digital en Venezuela
- DINARDAP
- IPANDETEC
- Access Now
- Internews
- Derechos Digitales

- Ciberseguras
- Articulo 19
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