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Titulo da sessao: Sesséo 10 — Seguranga cibernética e defesa cibernética: Realidade atual
e como tornar nossas sociedades mais resilientes para o futuro

Resumo da sessao:

A sessdo 10, moderada por Ernesto Bojorquez (LACTLD, México), tratou sobre a
ciberseguranga e ciberdefesa. Ernesto propds uma breve reflexdo sobre como o mundo se
converteu em um cibermundo e como a seguranga se converteu em ciberseguranca;
posteriormente leu trés perguntas, que foram respondidas pelos painelistas:

1. Qual é o maior avango, retrocesso ou dificuldade da ciberseguranga na América
Latina?

2. Quais esforgos estdo sendo feitos na regido para desenvolver boas praticas de
ciberseguranga?

3. Que tipo de cooperagao esta sendo realizada na regido ou em seus paises acerca de
defesa cibernética?

A primeira a responder foi Maryleana Mendez (ASIET, Costa Rica). Ela destacou que a
segurancga cibernética é muito complexa, havendo uma escassez de especialistas e que o
custo do delito cibernético chega aos $ 600 milhdes. Também disse que os ataques
cresceram em numero e grau de sofisticagado, destacando que o dispositivo do usuario é o
que precisa de mais investimento, porque a falta de educagéo digital permite varias falhas,
sendo o ponto mais fragil da cadeia. E necessario ensinar como n&o se tornar vitima ou
possivel fonte de ataque.

Lia Solis (ISOC Bolivia, Bolivia) respondeu a segunda pergunta, depois de uma breve
explicagéo sobre a ISOC e seus objetivos. Ela mostrou o plano de agao para 2019, que se
divide em quatro pontos, os quais estao diretamente ligados a sessdo: melhorar a segurancga
técnica; gerar confianga através da criagdo de boas praticas, padrbes de tabelas de
roteamento; criacdo e adogdo do MANRS (Mutually Agreed Norms for Routing Security), um
projeto que aponta agbes defensivas para reduzir ameagas ao roteamento.

Carlos Guerrero (Hiperderecho, Peru) comegou sua apresentagao falando de John Perry
Barlow, e da declaracao de independéncia do ciberespaco, de 1996 na cidade de Davos. A
citagao foi utilizada para explicar a situagdo da Internet e a posicdo do governos naquela
época. Depois, afirmou que hoje seria impossivel dizer que o Estado néo deve regular o que
ocorre na Internet. Neste predmbulo, pontuou que a ciberseguranga € uma preocupagao
relativamente recente na América Latina e no Caribe; ndo obstante, tém-se desenvolvidos
projetos interessante, em consequéncia do apoio de entes como a OEA e o BID. Carlos
distinguiu ciberdefesa e ciberseguranga, atentando que o ultimo trata sobre a seguranga das
pessoas e dos possiveis ataques que possam sofrer. Portanto, é necessario determinar as
praticas seguras que possam ser empregadas ou aprendidas, para se articular melhor no
ambiente digital. Ele afirmou que atualmente os governos, o setor privado e a sociedade civil
estdo mantendo uma discussdo, que envolve a ciberseguranca, por sua vez, iSso gera uma



conexao em como se implementam os planos de cibersegurancga, através da aquisi¢cdo de
tecnologia e capacitacdes.

Lorena Naranjo (DINARDAP, Equador) iniciou sua apresentacao citando um indice de
seguranca global para as Américas, onde existe cinco pilares de avaliagdo: ambito juridico;
ambito técnico; ambito organizacional; &mbito de capacitacdo; e ambito de cooperacdo. Este
indice permite ver como estamos na regido em temas de ciberseguranca. Em seguida,
comentou que o Uruguai € o unico pais na regido que cumpre critérios adequados de
ciberseguranga. Ela mencionou a dificuldade em fazer parte do convénio de Budapeste e o
gue isso representa para promover cooperagao. Enfatizou que ndo ha pessoal capacitado em
temas de ciberseguranga. Ainda assim, ha avangos importantes como, por exemplo, o fato
que ja existam planos ou estratégias de ciberseguranca em dez paises da regido. Por
exemplo, no Equador estdo trabalhando em uma estratégia chamada Equador Digital, que
estabelece a conectividade, a seguranga e a dindmica econdmica como seus pilares
fundamentais. Trata-se de uma visédo integral, na qual o ser humano é o centro da
ciberseguranca e onde se conjugam visdes distintas. Isso é importante porque o conceito de
seguranga mudou, ja nao se fala apenas de seguranga estatal ou territorial, mas de um
conceito de segurancga para as pessoas, ha qual os Direitos Humanos sdo o centro.
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