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Introdugao:

Como parte da comunidade académica do México, em relagdo as implementacgdes do IPvo,
sua experiéncia fala de uma visdo de mais de 10 anos atrds. Na Internet ja foram feitas
transi¢des anteriores, como do NCP para o [Pv4, isto d4 como referéncia que o avango pode
ser lento, como aconteceu nessa transi¢do anterior. Isso também implicou uma velocidade
de adogdo lenta que levou a uma desativagao drastica do NCP como uma agdo necessaria
para acelerar a mudanga para o IPv4.

No entanto, falando do IPv6 como um protocolo mais completo, hoje ndo podemos pensar
em uma situacdo semelhante em que os operadores promovam de forma similar a transi¢ao
do IPv4 para o IPv6, pois isso significaria o oposto ao objeto do IPv6 que € interconectar a
demanda de dispositivos que o mundo tem.

O Meéxico como principal referente tem um dos exemplos de operagdo com o IPv6 - em
especifico - a Universidade de Guadalajara que inicia o uso do IPv6 considerando o
seguinte:

* Nao ¢ necessario hardware adicional, os equipamentos estdo prontos desde anos
anteriores.

* Asversdes de Windows suportam o IPv6 forma nativa.
* Nao sdo requeridas versdes de software.

Isso leva ao ponto-chave da questdo em que deve ser lembrado que a transi¢do e o uso do
IPv6 estdo em funcdo da capacidade dos equipamentos mais do que na abordagem da
limitacdo por incompatibilidade.

O IPv6, desde a experiéncia do México, permite pensar em uma infraestrutura de
telecomunicagdes robusta e, ao contrario do que se poderia pensar, o IPv6 representa uma
das ferramentas mais fortes para a habilitacdo de redes comunitdrias e/ou regionais. Da
mesma forma, falar sobre o uso do IPv6 implica que serd possivel incentivar a participagao
de entidades sem a necessidade de um operador existente para conecté-las.

No México, a rede que ja opera com IPv6 ndo ¢ responsabilidade de um operador, o que
garante robustez de servigos, ja que ndo depende de um operador. Por esse motivo, o IPv6
oferece um panorama em que se pode pensar nas redes comunitarias que fazem uso do IPv6
sem a necessidade de se ater a um operador, isso criaria independéncia na conectividade.

. Oscar Robles Garay. Diretor Executivo do Registro de Enderecamento da
Internet para a América Latina e o Caribe (LACNIC).



Introdugao:

Todos os dispositivos requerem um endereco numérico designado por meio do protocolo de
comunicagdo IPv4 que tem mais de 4 bilhdes de enderecos, no entanto, houve um
crescimento da Internet que levou ao esgotamento do pull central de enderecos em 2011.
Por outro lado, no final dos anos 90, foi iniciado o planejamento IPv6 com 2'%% enderecos
disponiveis, a fim de preservar a conectividade dos usudrios com comunicagdo pendente e
dado o avango das tecnologias.

Embora o IPv4 ndo possa coexistir com o IPv6, o que representa um problema de
compatibilidade, este forum procura definir quais os passos a seguir, as acdes a definir e
quem serd o responsavel por encorajar e favorecer a transicdo para o IPv6, levando em
conta que na regido ainda faltam conectar cerca de 350 milhdes de usuarios.

Nao podemos esquecer que a promessa da [oT, de comecar a formar cidades inteligentes,
assim como a interconexao entre multiplos dispositivos que usam a Internet, entre outras
acoes, serd possivel gragas a implementagao completa do IPv6.

Uma vantagem notavel do uso do IPv6 sobre o uso do IPv4 ¢ a rastreabilidade das
transacdes, pois, ao contrario do IPv4, que ¢ mais vulneravel nesse sentido, o [Pv6 tem a
caracteristica de identificar a origem de possiveis ataques.

Nao podemos perder de vista que ¢ importante conhecer a porcentagem de redes preparadas
para implementar e realizar sua transi¢do para o IPv6 e, embora tenha levado muito
trabalho o planejamento e preparacdo dos operadores, ha acdes a serem tomadas e
implementadas.

. Thiago Camargo, Secretario de Politicas Digitais do Ministério das
Comunicagdes do Brasil.

Introdugao:

Do ponto de vista das vantagens oferecidas pelo uso do IPv6, deve-se notar que a transicao
para este protocolo impacta a vida das pessoas na Internet, seja no momento do uso de
videogames, home theater e da multipla coexisténcia de dispositivos inteligentes, entre
outros. No entanto, nem todos os equipamentos estdo preparados para a qualidade e
caracteristicas.

Devemos lembrar-nos do fato do desenvolvimento do padrao 5G com o que se pretende
materializar a Internet "tatil" com uma velocidade que tem perda minima de pacotes e que
por ter caracteristicas Otimas, a diferenca de outras tecnologias, poderia se pensar no
atendimento de emergéncias médicas quase em tempo real.

Isso nos leva a pensar que, dada a maneira de interagir e os beneficios no uso da Internet, ¢
necessario fazer a transicdo para o IPv6 o mais rapido possivel. Em um mundo no qual
todos noés temos um dispositivo identificado com um IP, sendo uma sociedade na qual ja se
pensa na aplicagdo e na inovagdo baseada na IoT, ¢ importante que haja disponibilidade de



enderecos para permitir incluir todos os equipamentos na lista de dispositivos identificados
e, consequentemente, para conecta-los.

E sabido que a transi¢do ainda ndo estd completa, pelo menos no Brasil 65% de contetido
compativel com IPv6 devido ao modelo multissetorial da Internet que permite uma melhor
comunicagdo. Dentro desse modelo, o CGI e o NIC deram lugar a participagdo social, mas
ainda ¢ preciso pensar através de que politicas publicas, o governo tem que procurar
sensibilizar para a transi¢ao para o [Pv6.

A experiéncia no Brasil ¢ que a ANATEL, desde 2016, tem trabalhado arduamente para
garantir que todos os equipamentos sejam compativeis e que sejam homologados para que
o uso do IPv6 seja possivel, desta forma deve-se enfatizar que o uso da regulamentacao
deve procurar confiar na governancga da Internet.

. Mariela Rocha. Membro da NIC Argentina e em representagdo da Coalizao
IPv6.

Introdugao:

E necesséario conceber o IPv6 do ponto de vista dos usuarios para que fique claro que na
Internet os dispositivos sdo identificados por enderegos IP que permitem que cada
dispositivo que entra na rede seja identificado pela linguagem de comunicacdo com o
protocolo TCP/IP. Levando em consideragdo o exposto acima, ¢ uma realidade na que nao
foi dimensionado o crescimento que hoje apresenta a Internet, fato que levou ao
esgotamento dos enderecos disponiveis no [Pv4.

Agora, ¢ criado o IPv6 com mecanismos de transi¢cdo para procurar que tudo o que ¢
baseado no IPv4 seja compativel com o IPv6, com esta iniciativa de apoiar a transi¢ao,
nasce o NAT, o que permitiu que os enderecos com 0s que saem os pacotes do IPv4
convivam com o [Pv6.

Na Argentina, a implantagdo do IPv6 comegou em 2007, o que confirma que o pais esta
pronto para novas tecnologias, mas ainda como representante da "Coalizdo IPv6
(www.ipv6.ar)” € necessario reunir os atores da comunidade para trabalhar em conjunto o
cendrio que a Argentina precisa para que a implementagdo em IPv6 seja facilitada e
continue crescendo porque sabemos que a transicdo ndo ¢ uma questdo de tecnologia, mas
de vontade.

. Catalina Acherman. Especialista TIC. Subsecretaria das Telecomunicagdes
do Chile

Introdugao:



No Chile, a transi¢ao para o IPv6 ¢ totalmente dependente das operadoras, pelo que em
politica de infraestrutura existe apenas um modelo livre de implementacdo de infraestrutura
onde seja lucrativo.

A politica publica usada, p fundo de desenvolvimento das telecomunicagdes ¢ responsavel
por subsidiar a implementacdo de infraestrutura em que os operadores determinam que ¢é
impossivel cobrir se¢des. Entre outros projetos, foram implementadas zonas de Wi-Fi
gratuitas para facilitar os tramites para o publico. O incentivo para manter este projeto
baseia-se na mudancga na forma como a papelada ¢ feita.

Além disso, o Chile trabalha de modo constante em gerar conectividade entre data centers,
para o que foram realizados estudos para dimensionar a capacidade de antenas, cobertura e
equipamentos para incentivar a implementagdo de infraestrutura e gerar projetos de
investimento como infraestrutura digital aplicavel a operadores, e em geral a todo tipo de
atores.

E importante ressaltar que existe a prioridade para diversificar a conectividade através da
interconexao com cabo submarino do Chile e da América do Sul para o continente asiatico,
definindo rotas que levardo a projetos digitais que sdo um elemento de conectividade, e que
ndo dependa dos Estados Unidos, mas que surja na regido da América Latina.

Perguntas aos painelistas:
- Mariela Rocha: Quais sdo os beneficios da transi¢ao para o [Pv6? O IPv6 ¢ mais seguro?

E a tnica forma de que a Internet continue crescendo, a transicio para o IPv6 é uma
questao de inovacdo aplicada a loT, aplicativos, etc. Agora, quando falarmos em seguranca
¢ importante apenas dizer que sdo protocolos de comunicagdo que funcionam por si s6s y
de forma independente, mas ndo convém mencionar que um ¢ mais seguro do que o outro.

- Oscar Robles Garay: Como ¢é a politica de designa¢do de enderecos IPv6? E a mesma
para o Brasil que para o México, por exemplo?

As regras sao definidas por uma comunidade multistakeholder sem necessidade de ser
membro de LACNIC. H4 uma dindmica de dar o espago para atender as necessidades
daqueles que demonstram interesse.

- Alejandro Martinez Varela: Como pode ser impulsionado o desenvolvimento e a
implementagdo de projetos digitais na regido? Como ¢ a experiéncia do México nesse
sentido?

Os projetos digitais sdo os meios para aproveitar o IPv6, anteriormente a telefonia interna
s6 funcionava com enderecamento privado na Universidade de Guadalajara e era
inimaginavel pensar em uma implementa¢do em massa de WiFi, mas hoje no México,
especificamente na rede que opera com IPv6, ja ha 30% de telefonia IP. Este ¢ o melhor
exemplo de que projetos digitais como o da Universidade de Guadalajara sao
impulsionados gracgas a transi¢ao para o IPvo6.



Perguntas do publico:

Como é a adogcdo do IPv6 na experiéncia do seu pais, existem cronogramas de
implementagio?

O Chile ndo tem responsabilidade nas acdes de implementacdo da infraestrutura, mas o
desafio ¢ promover o desenvolvimento do IPv6 e gerar politicas piblicas nesta matéria.

No México, um programa foi langado em 2005 para formar profissionais em questdes de
implementagdo do IPv6. Além disso, colocaram para os tomadores de decisdes a
necessidade de ter o servigo para o publico em geral, ndo apenas do estado para adquirir
tecnologia e que os projetos e aquisi¢cdes tecnoldgicas estejam baseados em novos
protocolos, como o IPv6. Também, a OCDE oferece um manual de implementacdo do
IPveé.

Como os governos podem ajudar a estimular o uso do IPv6?

Como os governos veem a conexao segura se, em muitos casos, 0s Orgaos
governamentais nao os usam?

Em um ambiente IPv6, existe o risco de responsabilidade do usuario?

A responsabilidade do usuédrio ndo muda em nenhum ambito com o uso do IPv6; no
entanto, pode-se pensar em um isolamento de nossa conectividade em relacdo ao
monitoramento de status.

Mesmo que o protocolo IPv6 tenha sido concebido ha mais de 20 anos, o comportamento
dos carriers nao ¢, infelizmente, o melhor, mas a transicdo deve continuar sendo
incentivada.

Existem riscos na transicdo do IPv6. Nos aspectos de seguranca, como essa questio
pode ser moderada?

A Internet ndo foi pensada ou projetada para ser segura. Ao longo da historia das TI, a
primeira coisa que ¢ detectada como um problema serd o primeiro em ser revisado por
comunidades profissionais em seguranca.

Quando falamos de um atraso na transicio para o IPv6 por falta de vontade, quem ¢é
o responsavel de dizer que ja ¢ necessario fazer a transicao do IPv6?

E uma implementag¢ao iniciada ha 3 anos, portanto deve-se pensar em continuar
trabalhando.



