Sessao 1: Alternativas de Protecao de Dados para a América Latina e o Caribe com
uma perspectiva de direitos. Uso de dados pelo sector privado e publico.

1. Apresentacdo moderadora (Maria Paz Canales)

Queremos discutir um quadro juridico para a prote¢ao de dados pessoais que seja
compativel com o exercicio dos direitos fundamentais. Na maioria dos paises da
América Latina, a discussao de um quadro de protecdao de dados pessoais esta
pendente, e muitos dos paises nem possuem dito quadro. Este quadro é importante
para a economia digital, a inovagao e a protecao dos direitos dos cidadaos. Mudancas
na tecnologia fizeram com que a protecao de dados ganhasse um papel transcendental,
hoje podem ser gerados dados pessoais a partir de outros dados, e até mesmo os
metadados se tornaram cada vez mais importantes.

O modelo de negdcios favorece o fluxo transfronteirico desses dados pessoais, mas as
acoes dos diferentes atores sao necessarias para proteger esses dados do uso indevido e
dos incidentes de seguranga que possam afeta-los. Por isso é importante a participacao
do Estado, das empresas, da sociedade civil, da academia e dos usuarios, porque as
acdes unilaterais nao sao efetivas e podem ser negativas para este ecossistema.

2. Intervencgdes de panelistas sobre a primeira questao: Quais sao os principios e
direitos que deveriam orientar a prote¢ao de dados pessoais? Como o modelo
de multiplas partes interessadas pode contribuir para a protecao efetiva da
privacidade, os dados pessoais e outros direitos humanos dos usuarios?

* Pedro Less (Google)

Transparéncia e segurancga da informacgao sao os dois pilares basicos para obter a
protecao de dados, porque é onde os maiores problemas estao ocorrendo. Outra
questao é a portabilidade de dados, sobre a que, desde o Data Liberation Front,
estamos trabalhando para que essas informagdes que o usudrio baixa sejam facilmente
exportaveis para outro player tecnoldgico. Isso é desde o setor privado, uma vez que a
protecao de dados ira se transformando em mais uma vantagem competitiva, quem
mais protejam mais usuarios terao, e a portabilidade aumentara a concorréncia. Em
termos de seguranca, deve haver uma discussao na regiao, existe uma abordagem
muito territorial, acreditamos que o importante é onde estdo as informagdes e nao os
processos a que estao sujeitas. Para as pequenas e médias empresas, € muito dificil ter
as informacgdes em cada pais, e vai contra a infraestrutura da Internet. Para isso,



precisamos de mecanismos de autorregulagao vinculante e com processos de
participacdo em sua elaboracgao.

Os modelos de multiplas partes interessadas podem ajudar a proteger os direitos, por
exemplo, a academia e a sociedade civil repudiaram o direito ao esquecimento por ir
contra o Sistema de Direitos Humanos e violar a liberdade de expressao. A comunidade
técnica é aquela que pode dizer o que é e o0 que nao é possivel na regulamentacgao. Se
apenas um grupo de empresas estiver em condi¢cdes de cumprir o regulamento, a
concentragao é incentivada. Os usuarios também tém um papel, os migrantes digitais
sao quem regulam o ecossistema dos nativos digitais, temos que levar em conta os
novos comportamentos e levar em conta a percep¢ao comportamental e a economia.

* Eduardo Bertoni (Diretor da Agéncia de Acesso as Informagdes Publicas e
Protecao de Dados — Argentina)

Primeira pergunta: A organizagao do IGF latino-americano foi muito profissionalizada,
seria importante que o que é dito aqui tenha um impacto no IGF global. Uma mudanga
muito importante estd ocorrendo na regiao em termos de dados pessoais, devido ao
desenvolvimento de tecnologia e a influéncia da legislagao europeia, o que impulsionou
a necessidade de ter uma melhor regulamentacdo. Em todos esses regulamentos ha um
capitulo sobre principios, seria chato falar disso, porque vocés todos ja conhecem.

A dificuldade de regulamentar esse modelo é que a tecnologia muda muito
rapidamente, o que dificulta a efetivacdo de alguns direitos (por exemplo, o direito a
informagdo perante o big data). Agora surgiu uma tendéncia de tentar monetizar a
coleta de dados dos usudrios, que é uma questao que teremos que resolver, além dos
principios que ja estdo estabelecidos. Teremos que ser criativos para conseguir que a
regulamentagdo possa ser aplicada e que essa execu¢ao ndao impeca a inovagao, o
investimento e a troca de dados.

A seguranca dos dados também é um grande desafio, principalmente como podemos
desde a regulamentacdo tornar essa prote¢ao mais efetiva, porque nem todos os
setores sao iguais e nem todos os dados sdo iguais.

* Juan Manuel Haddad (Telefonica Argentina)

Na Telefonica, sempre dizemos que estamos passando por uma mudanca de era, por
causa da economia digital, onde os dados sao os protagonistas. No modelo de negdcios
desta economia digital, um pilar fundamental é que as pessoas tenham confian¢a na
forma em que seus dados sao tratados, portanto, a regulamentagao deve levar em
conta isso. Para gerar confianga nas pessoas é fundamental a transparéncia, a seguranga



dos dados, o empoderamento das pessoas para gerenciar seus dados e que tenham
capacidade de escolher a forma de gerenciar seus dados.

Apenas expor os termos e condi¢cdes na web ja da a sensacao de que nao é suficiente,
porque ninguém Ié ou entende, e eles sao tudo ou nada, achamos que temos que ir
mais longe, para que os usuarios entendam o que é feito com seus dados e poder assim
empodera-los.

* Iria Puyosa (Pesquisadora Universidade dos Andes, Quito)

Nestas discussdes ha pouca participacao da sociedade civil e nenhuma incorporacao de
usuarios ao processo de discussao e elaboragao de regulamentos e legislagao. Muitas
vezes chega a discussao quando as bases do modelo ja estao discutidas. As
regulamentagdes nacionais também sdo enfatizadas quando o fenbmeno do
processamento de dados é especialmente transfronteirico. Nos diferentes paises, os
Orgaos responsaveis pela prote¢ao dos dados sdo diferentes, mas ndao temos medo de
perguntar quem esta vigiando os vigilantes? Por isso é importante que exista
independéncia entre as agéncias reguladoras e que a sua constituicao seja
multistakeholder. Educar os cidadaos e o publico também é importante, pois as pessoas
nao percebem que estao constantemente gerando dados, principalmente nos
dispositivos mdveis e em mecanismos biométricos.

* Raquel Gatto (ISOC)

Pensando no futuro, quais sdo as for¢as de mudancga que nos permitirdao manter uma
internet aberta? Uma delas é o empoderamento dos usudrios, mas também levar em
conta o ser humano desde o desenvolvimento das tecnologias até a regulamentagao. Os
dispositivos da Internet das coisas permitem coletar mais dados, o big data permite
organizar e processar esses dados, a inteligéncia artificial pode organizar esses dados
em produtos e servigos. Existe um incentivo para a coleta e tratamento dos dados. No
caso dos seguros de carros, havendo uma coleta da forma de conduzir do usuario, pode-
se ver se a pessoa dirige abruptamente, o celular pode dizer se vocé esteve bebendo ou
nao, ou se vocé deixou o carro estacionado na rua. Com essas informacgdes, as
seguradoras podem saber quanto cobrar no Seguro, mas o que falta nessa equagao sao
os usuarios, eles sabem que esses dados estao sendo coletados para fins de calculo do
Seguro? E um problema da tecnologia? N3o, estd no uso da tecnologia e no modelo de
negdcios. E por isso que em todos os quadros regulamentares, sempre tem que dar voz
a cada ator. Usuario, tecnologia, redes e governancga colaborativa sao os quatro
aspectos a serem levados em conta.



Em nivel global, existem guias da OECD sobre privacidade, que foram construidos de
maneira multistakeholder. Na Unido Africana, foi iniciado um processo sobre seguranca
cibernética e protecao de dados, e foi assinado um guia sobre esses dois temas. A lei
brasileira é outro caso, pois passou por oito anos de consultas publicas e rascunhos.

2. Rodada de perguntas especificas para os painelistas:

* Pedro Less: Como a protegdo de dados pessoais pode favorecer a inovagdo e o
desenvolvimento de servigos digitais na regido?

Em referéncia a como a prote¢ao pode aumentar a inovagdo na regiao: Antes os carros
iam a trés quildmetros por hora, por precauc¢ao, ndao porque os motores fossem lentos.
A regulamentacgao deve permitir o desenvolvimento de novas tecnologias, colocando os
usuarios no centro, ndao deve haver uma regulamentacgao habilitante prévia. Por
exemplo, hd um grande debate sobre principios éticos para a inteligéncia artificial, nds
langamos sete principios, levando em conta a privacidade. Portanto, nunca usaremos IA
para vigilancia ilegal ou atividades que violem os direitos humanos. Os principios
buscam que a IA ndo seja usada para discriminar e que menos servigos sejam entregues
aos usuarios (negar créditos, seguros, servigcos de saude, etc.). A inovacao esta, e ha
formas de consegui-la de modo responsavel.

Pergunta da audiéncia sobre padrdoes normativos existentes: Nossa critica ao GDPR é
que muitas das disposi¢des sdo caras para as empresas, mas também ndo protegem as
pessoas. A Unido Europeia promove fortemente o seu sistema, através da difusao paga
ou através dos seus acordos de livre comércio. No entanto, a América Latina tem suas
proprias caracteristicas, razao pela qual ndo serve copiar e colar o modelo europeu,
especialmente se for por meio de acordos de livre comércio.

Pergunta da audiéncia sobre autodeterminagao informativa: o mais importante é dar
ferramentas de controle. Dar aos usuarios um painel de controle sobre as informagdes
armazenadas sobre isso, e como controla-las.

* Eduardo Bertoni, além da aplicagdao do regulamento geral, como pode se
trabalhar para garantir a eficacia da prote¢ao de dados pessoais desde o
acionar das autoridades de controle?

O anteprojeto de protecao de dados que esta agora nas maos do executivo foi redigido
com um processo de multiplas partes interessadas. Durante o processo houve muito
interesse e apoio. Agora, em relagdo a outros esforcos da Agéncia na efetividade da
protecdao de dados, mesmo sem um novo marco regulatdrio, publicamos uma sugestao



de medidas de segurancga para bancos de dados. Também avangamos em termos de
bancos de dados publicos, e temos diretrizes para a coleta e o tratamento,
principalmente em relagao ao direito a informagao. Para essas coisas, ndo é
necessariamente preciso mudar a lei. Esta iniciativa visa, em particular, orientar os
orgaos publicos.

Pergunta da audiéncia sobre a independéncia das agéncias de dados e o cumprimento
da legislagao por parte dos drgaos publicos. Na Argentina, o anteprojeto criava uma
autoridade de protecdo de dados independente, uma vez que esses paragrafos tinham
sido vetados em 2000. O escritdrio que seria o 6rgao foi criado por decreto, nao
atendendo aos padrdes internacionais. Em 2016, foi criado o 6rgao de transparéncia,
que possuia um alto nivel de autonomia, tanto no orcamento quanto na forma de
nomear autoridades. A duragao do mandato também é contra-ciclica, comega com um
presidente e termina com outro.

* Juan Manuel Haddad Quais sao os desafios principais, em matéria de dados
pessoais, de uma Economia Digital Sustentavel?

O principal é uma Internet para todos, onde quer que seja. Em relacao aos dados
pessoais, acredito que o foco deveria estar em como fazer para que os dados sejam
mais seguros e em como empoderar as pessoas no gerenciamento de seus dados e
como oferecemos alternativas aos termos e condigdes para torna-los mais
transparentes. Como fazemos que as pessoas se beneficiem dos dados que tratamos,
para isso os dados também podem ser vistos como um ativo com valor real. Os dados
pessoais deveriam ser levados em conta na hora da fusao de determinadas empresas e
em processos de livre concorréncia.

* Iria Puyosa: Como podem ser criados espagos para a participa¢ao da sociedade
civil e da comunidade técnica nas entidades que tém autoridade sobre a
supervisao da protecao de dados e no desenho dos regulamentos?

No caso do processo equatoriano, houve uma discussao a portas fechada,s e ndao houve
cobertura da imprensa, ndo esta na midia. Deve existir um mecanismo para que a
participacdo nao fique a consciéncia de um funcionario publico. Isto ndo é devido a uma
falta de educacio, ndo hda consciéncia do impacto do dia-a-dia da protecdo de dados. E
necessario trabalhar na educagao do publico em geral como um todo.

* Raquel Gatto: Quais sao as implicancias de aplicar os regulamentos de protecao
de dados nos principios fundadores da Internet? Quais os desafios da aplicacao
ou alcance extraterritorial dos mesmos?



O GDPR traz efeitos de extraterritorialidade. A Internet tem certos principios que sao
invariantes, e um deles é ser global e interoperavel. Sempre que existem regulamentos
que sao aplicados em uma jurisdi¢cao, existe o medo ao fracionamento da Internet.
Qualquer regulamentacdo deve levar esses principios em consideragao.



